Tips voor een betere
cvyberbeveiliging

INFORMATIEEROCHURE VAN DE POLITIE LIMBURG REGIO HOOFDSTAD

We zien een enorme stijging
van het aantal meldingen van
oplichting via internet.  Onze
cyberpreventieadviseurs geven
je enkele tips over hoe je kan

voorkomen dat je slachtoffer wordt
van cybercriminaliteit. Ze vertellen je
ook wat je moet doen als je met deze
oplichting te maken krijgt.

www.politielrh.be ¢ pz.Irh.cybercrime@police.belgium.eu

Oplichting voorkomen

Instanties sturen nooit mails, sms’en of WhatsApp-berichten of
bellen je nooit om persoonlijke informatie te vragen of acties te

ondernemen.

Wees voorzichtig met persoonsgegevens.
¢ Laat je niet onder druk zetten om snel te beslissen.

e Geef geen geld aan personen die je niet kent.

*« Deel nooit en met niemand persoonlijke codes of wachtwoorden.
* Controleer steeds de afzender van het bericht.

e Stuur geen foto door van de achterkant van je bankkaart.

« Controleer websites op de juiste schrijfwijze in de URL.

¢ Kijk de stijl en de spelling van het bericht na.

¢ Klik nooit op links of bijlagen in het bericht.

* Contacteer de instantie via het officiéle telefoonnummer.

* Blijf op de hoogte van internetfraude via de media.

*  Kilik niet te snel maar wel bewust.

Als het te mooi is om waar te zijn, is het dat ook.

POLITIEHULP NODIG? BEL 101!




Slachtoffer van oplichting?

e Bel onmiddellijk naar jouw bank: blokkeer je kaart, maar ook je
rekening en de transactie.

¢ Bel Cardstop via het nummer 078 170 170.

« Doe aangifte bij de politie.

e Bewaar alle sporen (sms’jes, telefoonnummers, rekeningen waarop
werd gestort, enz.) en bezorg deze aan de politie bij je aangifte. Liefst
in digitale vorm.

¢ Meld het verdachte nummer en de verdachte rekeningnummers via
verdacht@safeonweb.be.

POLITIE LRH - 011 938 288

Veilige websites - Hulp tegen cybercrime

Onderstaande websites informeren en helpen met preventie en advies
om je te beschermen tegen cybercriminaliteit.

¢ SAFEONWERB - informatie en advies over cybersecurity
www.safonweb.be/nl

¢« CARDSTOP - blokkeert op uw verzoek al jouw betaalapplicaties
www.cardstop.be/nl-be/home/wat-blokkeren/blokkeer-via-uitgever

¢« STOP BEDROG - FOD Economie
www.economie.fgov.be/nl/stop-bedrog-praktische-fiches

¢« SCAMADVISER - controle op veilige webshops
www.scamadviser.com/nl

¢ DIGIPUNTEN - hulp voor computer of smartphone
www.hasselt.be/nl/digipuntenlocaties
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