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Als je eigen vrienden je hacken: de WhatsApp-valstrik waar we massaal intrappen

Er raast momenteel een hardnekkige en gehaaide oplichtingsgolf over WhatsApp. Je
kent het scenario waarschijnlijk wel: je krijgt een melding van een goede vriend, een
collega of zelfs je moeder. Het berichtje is kort, vriendelijk en vraagt om een kleine gunst.
Of je heel even wilt stemmen op een meisje genaamd Klara, die zogenaamd hulp nodig
heeft. Niets aan de hand, denk je. Je wilt de ander immers graag helpen. Toch is dit
precies het moment waarop het misgaat.

De kracht van deze truc zit volledig in de slimme psychologie. Omdat het bericht
verzonden wordt via het profiel van een bekende waarvan het account al gekaapt s, is je
achterdocht compleet verdwenen.

Zodra je op de meegestuurde link klikt, beland je op een nagemaakte website die er
verrassend echt uitziet. Daar wordt gevraagd om je mobiele nummer én een
verificatiecode in te voeren. Vul je die gegevens in, dan geef je de digitale sleutels van
jouw WhatsApp-account rechtstreeks aan de aanvallers.

Vanaf dat exacte moment kunnen de hackers een extra apparaat aan jouw account
koppelen. Dat betekent dat een vreemde op de achtergrond live mee kan kijken met
alle privégesprekken, foto's en gevoelige informatie die je deelt. Alsof dat nog niet erg
genoeg is, gebruikt de software jouw profiel vervolgens om exact hetzelfde bericht door
te sturen naar al jouw contacten. Zo verspreidt het virtuele virus zich in een razend
tempo door complete vriendengroepen.

Wat je moet doen bij onraad
Mocht je per ongeluk toch in de val zijn getrapt, dan is snelle actie cruciaal om verdere
schade te beperken. Met een paar directe stappen zorg je dat je de controle weer
terugkrijgt.
e Waarschuw je vrienden en familie direct via een ander kanaal, zoals sms of een
ouderwets telefoontje, zodat zij niet op jouw berichten klikken.
o Koppel alle onbekende apparaten meteen los via de instellingen in WhatsApp
onder het kopje gekoppelde apparaten.
e Schakel de tweestapsverificatie in op je telefoon voor een extra, onkraakbare
beveiligingslaag.

Houd de digitale deur op slot

De gouden regel blijft simpel: geef verificatiecodes die je via sms ontvangt nooit, maar
dan ook nooit aan iemand anders door. Door scherp te blijven en een extra
wachtwoord op je app te zetten, zorg je ervoor dat ongenode gasten definitief buiten
spel staan.
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